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Abstract
Website operators engaged in cross-border e-commerce need to know the geographical location of those who
visit their websites in order to comply with some current tax schemes. The literature discussing the technical
feasibility of gaining such knowledge has so far largely overlooked the availability of so-called geo-
identification. Against that background, this article examines the extent to which website operators engaged in
crossborder e-commerce can rely on geo-identification as a means of ensuring compliance with tax law.
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Website operators engaged in cross-border e-commerce need to know the geographical location of those 
who visit their websites in order to comply with some current tax schemes. The literature discussing the 
technical feasibility of gaining such knowledge has so far largely overlooked the availability of so-called 
geo-identification.  
 
Against that background, this article examines the extent to which website operators engaged in cross-
border e-commerce can rely on geo-identification as a means of ensuring compliance with tax law. 
INTRODUCTION 
Website operators have several reasons  for wishing  to know  the geographical  location of  those 
who  visit  their  websites.  For  example,  such  knowledge  assists  them  in  providing  targeted 
advertisement, it allows them to avoid distributing their content where such distribution would 
be unlawful, and it caters for secure and efficient communications.  







On  1  July  2000,  a new  tax  came  into place  in Australia  through A New Tax System  (Goods  and 
Services Tax) Act 1999 (Cth). It introduced a consumption tax popularly referred to as GST – a tax 
imposed on the supply of goods and services. The burden of collecting the tax  is placed on the 




on  entirely  domestic  transactions.  Thus,  the  seller  necessarily  must  know  the  geographical 
location of its customers.  
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Although  technically  complex,  in  summary  its  effect  is  to  require  a  non‐EU  supplier  of 
services  to  [EU]  consumers  to  register with  the  tax  authorities  in  the EU  jurisdiction of  its 
choice.  The  supplier  is  then  required  to  identify  the  EU  country  from  which  each  of  its 
consumer  customers  originates,  and  to  charge  them  VAT  at  the  rate  of  their  country  of 




One question of  fundamental  importance arises  from  this approach; why would an Australian 
company care about collecting  tax  for  the European Union? Such collection would doubtlessly 
have  a  negative  impact  on  the  Australian  company.  First,  it  would  make  its  pricing  less 
competitive.  Second,  it would be  associated with  costs  and  administrative  issues. The EU has 
recognised these concerns, and the rules about establishment work to assist foreign companies to 
a degree. However, more  importantly  the EU has  indicated  its  intention  to back up  these rules 
with severe consequences for foreign companies failing to abide by them: 
For  an  operator,  even  one  located  outside  the  EU,  to  risk  exposure  to  significant  and 
unresolved  tax  debts  in  the  world’s  largest  marketplace  cannot  be  considered  prudent 
business  practice. Neither  does  the  debt  lapse  over  time  but  continues  to  hover  over  the 
business  and  even,  in  certain  circumstances,  passes  on  to  a  subsequent  purchaser  of  the 
operation. The presence of such a  liability  is  furthermore hardly  likely  to assist  in access  to 





businesses  are  concerned,  ‘the  Directive  is  effectively  a  scheme  for  voluntary  submission  to 
taxation’.5 
For  the purpose of  this article,  the most  important aspect of  the EU approach  is  that  it  clearly 
requires businesses engaged  in e‐commerce  to  identify  the geographical  location of  the people 
they supply products to. 
THE LITERATURE 
A wide  range  of  learned  commentators  have  noted  the  difficulties  associated with  applying 
taxation rules based on geography to e‐commerce. For example, Jones and Basu state that: 
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The  taxing  of  on‐line  sales  of  intangibles  is  likely  to  lead  to  tax  loss,  as  the  location  of 




principles of physical geography’7. She  then  concludes  that:  ‘That  reliance breaks down  in  the 
context of Internet‐based commerce where physical boundaries and borders mean very little.’8 
Finally,  in  the  context of  the  compliance burden  facing non‐EU businesses under  the EU VAT 
scheme,  Alexiou  and  Morrison  note  that  ‘Non‐EU  businesses  […]  have  to  rely  on  self‐
identification by  customers or  other  indications  like  the  country  code  of  the  customer’s  credit 
card.’9 
The above reflects a widespread acceptance of the suggestion that geographical borders cannot be 









Currently  the most  relevant  form  of  geo‐location  technology  is  geo‐location  technologies  that 
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turn, sends a  location request  (e.g.  forwards  the access‐seeker’s  IP address12)  to  the provider of 
the geo‐location service. The provider of the geo‐location service has gathered information about 
the  IP  addresses  in  use,  and  built  up  a  database  of  geo‐location  information.13  Based  on  the 
information in this database, the provider of the geo‐location service gives the website server an 
educated guess as to the access‐seeker’s geographical location. Having received this information, 
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‘Akamai says  it can accurately  identify a North American user’s city at  least 85 % of  the  time, 





sampling  of  Internet  users  (as  determined  by  their  software)  against  customer  provided 
locational  information already in the possession of the software vendors. There is no way to 
independently verify whether the software could provide the claimed levels of accuracy if the 
software vendors didn’t first have other customer  location  information which  their software 
may be using to determine customer location. Put somewhat differently, it is as if a ‘psychic’ 
claimed to be able to accurately know what card a customer held in their hand 99.5% of the 




the  risk  that  their  positive  guesses  are  incorrect.  Imagine,  for  example,  that  the  operator  of  a 




say  anything  about  the  rate  of  false  negatives;  that  is,  it  does  not  reveal  how many  people, 
actually located in Sweden, will be refused access. It is, thus, similar to claiming to be able to tell 
if a person is male or not with 99% accuracy, and then only nominate people with extensive facial 
hair as males – the number of false positives  is  likely to be very  low, while the number of false 
negatives may be high. 
There  is a  range of  factors affecting  the accuracy of geo‐location  technologies. Due  to  the dual 
nature  of  the  geo‐location  process,  these  factors  can  be  divided  into  two  categories:  ‘source 
problems’  and  ‘circumvention  problems’.  Source  problems  are  the  problems  associated  with 
building up  and/or  collecting  accurate  geo‐location data,  and  circumvention  problems  are  the 
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These concerns will be discussed one by one. The  first difficulty noted by ITAA  in  the passage 
above  is  that where  the  Internet user  connects  through  either  a  corporate network or  a major 
Internet  Service  Provider  (ISP)  like  America  On  Line  (AOL),  geo‐location  technologies  may 
struggle to obtain location data other than, for example, the location of the corporation’s server, 










These  applications  were  not  developed  for  the  purpose  of  circumventing  geo‐location 
technologies. However, by  identifying  the  location of  the anonymiser  (or, more specifically,  the 
location with which the IP numbers assigned by the anonymiser are associated), one may be able 
to find anonymisers from the country one wishes to appear to be located in. For example, when 
using an anonymiser called The Cloak,20  I was assigned an  IP number  (216.127.72.7)  indicating 
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more  easily  identifiable  by  assigning  serial  numbers  to  each  computer’s  network‐connection 
hardware.’24 On  the other hand,  it has  also been  suggested  that  IPv6 might make geo‐location 
technologies less accurate:  
[IPv6] will allow ISPs to dynamically reassign their address ranges at any time. The 
process  for  IP  address  reassignment  is  rather  cumbersome under  IPv4 due  to  the 
need  to  reconfigure  routers  and  servers,  and  therefore  they  do  not  happen with 
anywhere  near  the  frequency  that  is  expected  under  IPv6, which will make  the 
reassignment  of  IP  address  far  easier  to  accomplish. With  no  actual  geographic 
constraint, under IPv6 these IP address blocks could be reassigned to a new area at 
any  time that demand shifts. As the Internet continues  to expand and the need  for 







In  light of this,  it would seem there are reasons to  think that while some aspects of IPv6 might 




rules,  geo‐location  technologies  are  not  the  answer.  But  perhaps  it must  be  concluded  that  a 
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CONSEQUENCES OF GEO‐IDENTIFICATION 
One aspect not noted by  the  ITAA  is  that, while geo‐identification may make  it possible  for e‐
commerce businesses to identify the geographical location of those who visit their websites, such 
identification  comes  at  a  price  –  the  lowering  of  the  degree  of  anonymity,  and  thereby  the 
interference with  the  protection  of  privacy. While  the developers  of  geo‐location  technologies 
argue  that  their  products  are  ‘non‐invasive’26,it  is  unclear  how,  for  example,  courts  and 
authorities  will  view  this  issue.  If  IP  addresses  are  considered  ‘personal  data’  or  ‘personal 
information’ for privacy purposes, the collection, use and disclosure of such information may be 
seriously restricted, and the providers of geo‐location tools may find it difficult to operate.27 
Leaving  aside  the  above,  the most  important  issue  remains; While  geo‐location  technologies 
doubtlessly will  help  address  some  of  the  problems  associated  with  applying  legal  rules  to 
Internet conduct, they also have a negative effect. With an increased use of such technologies, the 




even  relying  on,  the use  of  geo‐location  technologies  are  of  such  significance  as  to  justify  the 
sacrifice of one of the true wonders of the Internet of today. 
GEO‐IDENTIFICATION – ANOTHER REASON NOT TO TAX E‐COMMERCE? 




risks  leading  to  undesirable  results.  In  addition,  taking  account  of  the  complexity  of  the 
international tax system, there is a clear potential for inexperienced traders mistakenly failing to 
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In  light  of  the  discussion  of  geo‐identification  above,  it  could  be  said  that  geo‐identification 
supports  both  sides  in  this  debate.  On  the  one  hand,  it  can  be  argued  that  geo‐location 
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